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Propuesta de sancion de la Agencia Espainola de Proteccion de Datos al Club Atlético
Osasuna por utilizar sistemas de acceso al estadio mediante uso de datos
biométricos para aquellos socios que voluntariamente ha dado su consentimiento

Estimado amigo:

Por considerarla de interés, os paso una noticia publicada hoy en Infoplay (que seguramente ya hayais podido
leer los que recibis este newsletter del sector), en la que se da cuenta de una propuesta de sancién de la
Agencia Espanola de Proteccién de Datos al Club Atlético Osasuna, por tener implementado en su estadio un
sistema de reconocimiento facial para acceder al recinto por |los socios que, voluntariamente han dado su
consentimiento para utilizar este sistema de acceso, no siendo, por tanto, obligatorio, de forma que los
socios que asi lo deseen pueden seguir accediendo al estadio identificdndose con su carnet.

Pese a esa voluntariedad y ese consentimiento, la AEPD considera que no es posible utilizar ese sistema de
reconocimiento facial por no haberse justificado que no hay un método menos invasivo para realizar ese
control de entrada, proponiendo la imposicidn a este club de una sancién de 200.000 euros.

Este es un asunto de especial interés y actualidad en el ambito del juego presencial, debido a la utilizacion de
estos sistemas de reconocimiento dactilar o facial en muchos establecimientos de juego de nuestro Pais (algo
que, en algunos casos, como sucede actualmente en Castilla-La Mancha, incluso se impone obligatoriamente
en la normativa de juego vigente en la Comunidad Auténoma). Este asunto ya ha sido comentado en varias
ocasiones, la ultima de ellas en la pasada Asamblea General del pasado dia 3 de diciembre, por lo que habra
de seguir atentamente la evolucion de este caso para ver cdmo se pronuncian los Tribunales sobre este tipo
de sistemas.

A continuacioén, se transcriben integramente el contenido de la noticia comentada, asi como el comunicado
emitido por el Club Atlético Osasuna ante la propuesta de sancidn recibida:

INFOPLAY

Informacion lider de la Industria del ocio y el entretenimiento

Sancion en el futbol por el uso de Reconocimiento Facial:
cuestiones juridicas y futuro del consentimiento

La Agencia Espafiola de Proteccion de Datos (AEPD) ha impuesto una sancidn al Club Atlético Osasuna por
implementar un sistema de acceso mediante reconocimiento facial en su estadio El Sadar, levantando
serias dudas sobre la legalidad del consentimiento para el uso de datos biométricos de los asistentes.



Esta medida ha suscitado un debate juridico sobre la privacidad v la proteccién de datos personales en el
contexto del Reglamento General de Proteccion de Datos (RGPD).

El profesor de Derecho Administrativo e investigador del Instituto de Ciencia de los Datos e IA de la
Universidad de Navarra, Juan Carlos Hernandez Pefia, explicé que los datos biométricos, como los utilizados
en los sistemas de reconocimiento facial, requieren una proteccidon especial y estan sujetos a un andlisis
riguroso para verificar si hay fundamentos legales que justifiquen su tratamiento. Segun el RGPD, las bases
legales para procesar estos datos incluyen el consentimiento del interesado, razones vitales para la persona
o intereses publicos esenciales.

En el caso de Osasuna, el club defendid su sistema basandose en el consentimiento de sus socios, una
justificacion que, segun Hernandez, debe ser evaluada cuidadosamente para asegurar que no existan
alternativas menos intrusivas. La AEPD ha cuestionado si realmente es necesario el uso de reconocimiento

facial cuando hay otros métodos de acceso, como el carné de abonado, gue podrian ser menos invasivos.

Esta situacién ha generado un ciclo de analisis contradictorio donde, por un lado, se solicita el consentimiento
para el tratamiento de datos biométricos y, por otro, se pide demostrar gue no hay medios alternativos
menos _invasivos. Herndndez seiiala que es complicado justificar que el reconocimiento facial es
absolutamente necesario si existen otras opciones disponibles.

El Club Atlético Osasuna ha apelado la decisiéon de la AEPD y serd finalmente en los tribunales donde se
determine la validez del consentimiento y la adecuacion de los argumentos del club respecto a la necesidad
y seguridad del reconocimiento facial. Este caso podria sentar un precedente importante para el uso de
tecnologias biométricas en Espaia, en un momento en que otros paises europeos, como Dinamarca, han
justificado su uso en circunstancias especificas para mejorar la seguridad en los estadios.

El debate sobre la proteccidén de datos personales continda siendo un tema candente en la era digital, y la
resolucién de este caso podria influir en cdmo se regulan y se implementan tecnologias avanzadas de
identificacidn en toda la Unién Europea.

COMUNICADO DEL CLUB ATLETICO OSASUNA

Osasuna recurrira ante la Audiencia Nacional la propuesta de sancion de la AEPD

La Agencia Espafola de Proteccidon de Datos (AEPD) ha propuesto una sancién de 200.000 euros al Club
Atlético Osasuna por el sistema de reconocimiento facial implementado en la temporada 2022-2023 en
algunos accesos del estadio de El Sadar. El sistema de reconocimiento facial se puso a disposicidon de aquellos
socios que voluntariamente decidieron hacer uso del mismo, manteniendo la opcidon de acceder al estadio
por otros medios. Por lo tanto, el club no comparte en abosluto los argumentos aportados por la AEPD, por
lo que interpondrd un recurso contencioso-administrativo ante la Audiencia Nacional en defensa de sus
derechos.

La entidad desea explicar que la implantacion del sistema de reconocimiento facial fue fruto del acuerdo de
patrocinio, alcanzado en marzo de 2022, con la empresa navarra dasGate (Veridas). Veridas es una empresa
referente en el mundo en la industria de la identidad con clientes en mas de 25 paises y una dilatada
trayectoria. Una empresa local que da empleo a mas de 180 personas y que sitUa a la industria navarra a la
vanguardia en innovacion y tecnologia.



Asimismo, es preciso aclarar que el acuerdo de patrocinio suscrito entre ambas partes ha cubierto con creces
el coste de la instalacién del sistema de reconocimiento facial y ademas ha permitido al club obtener recursos
adicionales significativos para seguir consolidando su proyecto deportivo.

La entidad recurrird a la Audiencia Nacional porque entiende que la AEPD se refiere en su expediente
sancionador a soluciones de reconocimiento facial antiguas y no a la utilizada por Osasuna. Osasuna emplea
un sistema basado en Referencias Biométricas Renovables (RBRs), una tecnologia basada en estandares
internacionales y que presenta garantias de privacidad y seguridad que han permitido superar los riesgos que
presentaban las tecnologias biométricas antiguas.

Estas soluciones biométricas basadas en RBRs han sido refrendadas recientemente por el Centro Criptolégico
Nacional (CCN), maximo organismo de ciberseguridad de Espafia, que el pasado mes de diciembre publicé un
informe en el que “recomienda para el nivel alto de seguridad el uso de sistemas de control de acceso basados
en el uso de plantillas biométricas RBR”.

Dicho informe, recuerda que en el marco del nuevo Reglamento europeo de Inteligencia Artificial, un sistema
como el implantado por Osasuna es “de bajo o nulo riesgo para los derechos fundamentales de las personas”,
dado que es una solucién que cuenta “con la intervencion voluntaria del usuario y en proximidad”.

Asimismo, la doctrina juridica reunida en un Congreso organizado por la Universidad Publica de Navarra el
pasado mes de noviembre, en el que participaron expertos y catedraticos de universidades nacionales y
europeas, publicaba recientemente sus conclusiones recordando que el Reglamento General de Proteccién
de Datos contempla la legitimidad del tratamiento de datos personales, como los faciales, siempre “que
cuente con el consentimiento del interesado que sea explicito, inequivoco, libre, informado y para fines
determinados”.

De los ocho mil socios del club que tuvieron la oportunidad de elegir este sistema hasta la pasada temporada
fueron cerca de dos mil los que optaron por utilizarlo.

Como se sefialaba anteriormente, esta es una controversia que habrd que seguir muy de cerca por las
implicaciones que puede tener en el ambito de nuestro sector a la hora de utilizar controles biométricos de
acceso a las actividades de juego.

Como ya hemos comentado en alguna ocasién anterior, para la AEPD no parece suficiente que se pueda
prestar consentimiento por parte de las personas para ceder sus datos biométricos (siendo este caso una
muestra evidente), sino que se requiere que se justifiquen razones imperiosas de seguridad que pudieran
hacer aconsejable su uso y que no puedan conseguirse con otros medios que resulten menos invasivos.

Esperando que este asunto resulte de tu interés, aprovecho para hacerte llegar un cordial saludo

Fdo. Jesus M2 Molina del Villar.
Secretario General Técnico.



